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Zména politiky pFistupovych prav servisnich techniki pro pristroje

STERIVAP®/UNISTERI® od roku 2016

BMT Medical Technology s. . 0. vyhovéla poZadavkim na3ich
partnerl na moznost omezeni platnosti hesla potfebného pro vstup
do servisniho menu u pfistroji velké parni sterilizace. V pfipadé
preruseni spoluprace servisniho technika, nebude moci nadale
zneuzivat vstupu do servisniho menu po skonceni platnosti hesla.

Ve zkratce: nyni se mizete ve velké parni sterilizaci setkat se péti hesly

heslo s neomezenou platnosti pro pro starsi verze softwaru pfistroji
UNISTERI® Hp
STERIVAP® Hp

heslo s omezenou platnosti na 3, 6 mésicl a 3 roky
STERIVAP® Hp od verze V149

UNISTERI® od verze V131

STERIVAP® si

M Distribuce a podminky ziskani hesla

Hesla budou na pozadani vygenerovana a pfedana vedeni servisu
nadich partneri a pobocek a budou zasildna pouze na firemni
e-maily. Dal3i distribuce bude na vaSem rozhodnuti a zodpovédnosti
v dané oblasti piisobeni. Zadost na pridéleni hesla je mozné zaslat
na support@bmt.cz - s predmétem ,omezené heslo" V pfipadg, Ze
jste zafazeni do distribuce mési¢niho hesla v ramci MMM GmbH.,
obdrzite hesla v tomto e-mailu.

STERIVAP® SPHP

Tyto zmény jsou vazany na firmware -
od verze V149, UNISTERI® SPS od verze V131, STERIVAP® SPSL
od verze 1.5. Z toho vyplyva, Ze tento novy servisni pfistup nelze
aplikovat na pfistroje v terénu, jez maji nizSi verzi firmware.
To samoziejmé Ize feSit upgradem stavajiciho firmware na nejnove;si
verze tam, kde to okolnosti dovoli. (Ne viude Ize provadét upgrade
z dGvod( zvalidovanych procest.)
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Casova obdobi charakterizujici expiraci hesla jsou dana tremi
pevné stanovenymi kategoriemi A, B a C (napfiklad servB), jimz
odpovida doba 3 mésice, 6 mésicl, 3 roky. Pozor, nejde o ¢asova
obdobi zacinajici okamZikem vygenerovani pfistupovych kodd,
ale o kalendarni kvartaly, pololeti, resp. roky. TakZe vygenerované
kody budou funkéni v kalendafnim obdobi, ve kterém byly
vygenerovany. To mize vést k tomu, Ze jestlize bude zamérem
poskytnout nékomu napf. tfimésiéni heslo a bude pravé dobihat
kvartal, bude nutné vygenerovat dvé hesla - jedno pro zbytek
kvartalu a druhé pro nasledujici plnohodnotny kvartal.

Pro pfristroje STERIVAP® SPHP a UNISTERI® SPS plati, Ze pfi chybném
zadani hesla pfi pfihlaSovani servisniho technika se uplatiuje
Casova restrikce, ktera pfi opakovaném chybném zadani vede az
na chybu ,Neopravnény pfistup do systému” Restrikéni ¢asy mezi
pokusy od druhého pokusu dale jsou tyto: 5, 10, 20, 40 s. b&Zi-li
restrikéni ¢as, nelze zadavat heslo a klavesy Enter a Zpét jsou
zasedl|é (neaktivni).

Pro pfistroje STERIVAP® SPHP a UNISTERI® SPS plati, Ze zalogovani
regulérniho servisniho technika ma omezenou pracovni ¢asovou
platnost na 12 hodin. Po uplynuti ¢asu dojde automaticky
k odhlaseni servisniho technika. Pfitom cas plyne i pfi vypnutém
pristroji na rozdil od pivodniho feSeni u starSich verzi. Pozor,
u servisniho technika nezaménovat ¢asovou platnost zalogovani
s expiraci hesla dle kategorii A, B a C.

Heslo v3ech servisnich technikG ma nyni délku 8 znaki (pGvodni
fada pristroji STERIVAP® SPHP a UNISTERI® SPS méla délku hesla
12 znaku).

Pristroje, u nichZ je novy pfistup aplikovan
e STERIVAP® SPSL - od verze 1.5

e STERIVAP® SPHP - od verze V149 (vdechny mutace obchodnich
nazvl - HP, HP IL, ...)
e UNISTERI® SPS - od verze V131 (vdechny mutace obchodnich
nazvi)
Pro pfistroje STERIVAP® SPHP a UNISTERI® SPS plati, Ze od stejnych
verzi firmware, tedy V149 a V131, jsou téz nov€ prepracovana
obecnd pristupova prava viech moznych uzivatell pristroje. Tato
Uprava byla pozadovana nékterymi zakazniky, ktefi vyZzadovali pro
navrh software sterilizatord soulad s pravidly dle FDA - CFR 21,
Part 11. Tato pravidla fesi elektronické zaznamy a podpisy a maji
dopad na pfistup uZivatell k pfistroji (logovani). Novy pfisnéjsi
pristup se da administratorem vypnout, pfistroj se potom bude



B Piepracovani pristupovych prav uzivateli pro
pristroje STERIVAP® SPHP a UNISTERI® SPS dle
pravidel FDA - CFR 21, Part 11

Tyto zmény jsou vazany na firmware - STERIVAP® od verze V149,
UNISTERI® od verze V131. Z toho vyplyva, Ze tento novy pfistup
nebude fungovat na pfistrojich v terénu, jeZ maji nizsi verzi
firmware. To samoziejmé Ize feSit upgradem stavajiciho firmware
na nejnovéjsi verze tam, kde to okolnosti dovoli. (Ne viude Ize
provadét upgrade z dlivodd zvalidovanych procesu.)

Systémem vynucena hesla maji nyni minimalni délku (pocet znaka),
heslo s krat3i délkou nebude prijato. Délku hesla uréi administrator.

Pfi zmé&né hesla si systém pamatuje historii tfi poslednich hesel
a nedovoli pouzit nové heslo shodné s nékterym v historii.

Pfi chybném zadani hesla pfi pfihlaSovani operatora se uplatiuje
Casova restrikce, ktera pfi opakovaném chybném zadani vede az
na chybu ,Neopravnény pfistup do systému". Restrikéni Casy mezi
pokusy od druhého pokusu dale jsou tyto: 5, 10, 20, 40 s. b&zi-li
restrikéni Cas, nelze zadavat heslo a klavesy Enter a Zpét jsou
zaSedlé.
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Administrator ma stale jako u pGvodni fady STERIVAP®/UNISTERI®
z vyroby prednastavené pristupové kody: jméno ,admin”, heslo
Jheslo”. Po prvnim pfihladeni je v3ak systémem pfinucen si zménit
heslo dle svého vybéru.

Pravomoci administratora zUstaly stejné jako u pGvodni fady
STERIVAP®/UNISTERI®, pFibylo pouze nastaveni minimalni délky
hesla, doby expirace hesel uzivatell a volby, zda vyzadovat nebo
nevyZzadovat podpis do protokolu na konci cyklu.

Jako u pivodni fady STERIVAP®/UNISTERI® zistala zachovana
zakladni filozofie rozdéleni na ,Individudlni pfistupova prava"
(pfisny rezim) a ,Hromadna pfistupova prava" (benevolentni
rezim). Za nastaveni tohoto vétveni odpovida administrator. Jméno
uzivatele u hromadnych pFistupovych prav je nyni ,openuser”,
nikoliv plvodni ,freeuser” (Pavodni ,freeuser” rodilym mluvéim
z USA spise evokoval vylé¢eného narkomana nez zdravotni sestru.)
V rezimu ,Individualni pfistupova prava" je kazdy uzivatel
po nastaveni svych prav administratorem pfinucen systémem zvolit
si heslo dle vlastniho vybéru. Administratorem stanovené heslo
slouzi vzdy jen k prvotnimu pfihlaseni.

V rezimu ,Individudlni pfistupova prava" maji hesla omezenou
Casovou platnost nastavitelnou administratorem. Jakmile uZivateli
skondi platnost hesla, tak pfi nasledujicim prihlaseni je systémem
nejdfive pfinucen si zménit heslo - nedochazi automaticky
k odhlaSeni. Pfi zmén€ hesla je nutné jednou zadat staré heslo
a dvakrat nové zvolené heslo. Zménu hesla je mozné provést
i pred uplynutim doby expirace, a to pfes hlavni menu v poloZce
.Pristupova prava"

Kazda zména hesla jakéhokoliv uZivatele je zaznamenana do audit
trailu.

Kazdé zalogovani jakéhokoliv uZivatele je zaznamenano do audit
trailu.

Jestlize jevrezimu Individualni pfistupova prava“ navic zvolena nova
volba ,Heslo je vyzadovano", potom na konci cyklu po akceptovani
hlaseni s koncem cyklu jeSté pfed pfipadnym vytisténim protokolu
na tiskarné je vyvolana obrazovka vyzyvajici k podpisu. Podpis
provede operator, jenz zodpovida za fadné provedeny cyklus, a to tak,
Ze do pripravenych kolonek uvede své pfihlaSovaci jméno a heslo.
Pritom pokud jde o shodu s osobou aktualné zalogovanou,
prihladovaci jméno je jiZz vloZeno, stai zadat heslo. Pro zadani
spravnych pfihlaSovacich Gdajd jsou celkem 3 pokusy, jestlize
nedojde k prijeti, na protokolu bude uvedeno ,Neplatny podpis"
Jestlize bude vSe v poradku, na protokolu bude napis ,Za cyklus
odpovida” a dale jméno a &as podpisu. Pfitom napis ,Neplatny
podpis" neznamena, Ze cyklus neprob&hl OK, znamena to pouze,
Ze autorizovana osoba proces neodsouhlasila. (Kdo to nechce, at to
nepouziva, CFR 21 to vyzaduje.)

U dvoudvérovych pfistroji s touch panelem na obou stranach je
mozné podpis provést na libovolné stran€. Podpis je soucasti
protokolu, bude téZ na pfipadné prezentaci z PrinterArchivu.
Uspésny podpis bude vypadat napf. takto: ,Za cyklus odpovida:
Anna Novotna (1) 2015-03-20 14:35:08" Jednicka v zavorce
znamena, ze podpis byl proveden ze strany hlavniho panelu.

V pripad€ automatického startu je podpis téz na konci procesu

vyzadovan a bude vypadat napf. takto ,Auto-Start- Za cyklus
odpovida: Anna Novotna (1) 2015-03-20 14:35:08"
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